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Connexion aux machines du centre de calcul

a€f 1. Connexion avec SSH sous Linux et MacOs

Pour se connecter a une machine du centre de calcul taper son nom d'utilisateur suivi de ssh-ccub.u-bourgogne.fr.
Les connexions a ssh-ccub sont réparties sur les différentes machine intéractives du cluster (les krenek).

Par exemple pour l'utilisateur util05 :
ssh util 05@sh- ccub. u- bour gogne. fr
Un mot de passe de connexion est demandé.

Pour se déconnecter taper exit ou ctrl+d .

Remarques :

*  Pour changer son mot de passe, il faut utiliser exclusivement la commande yppasswd. Le mot de passe sera mis &
jour sur toutes les machines du cluster dans un délai de 30 minutes maximum.
*  Sur Mac, l'application X11 (dans le dossier application) permet d'ouvrir un terminal (xterm).
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Lors de la connexion les informations suivantes s'affichent dans le terminal (voir figure) :

L A B
A W N PR

: Connexion au centre de calcul.

: Machine sur laquelle la connexion a été effectuée.

: Le site du centre de calcul de l'université de Bourgogne.
: Rappel de sécurité et avertissement.

5:

Espace disque consommé sur le cluster, on voit bien les 3 volumes de stockage /userl, /work et /archive

abordés dans "stockage et sauvegarde des données", /tmp2 est un répertoire de fichiers temporaires.

L
o7

Statistiques des machines krenek01, krenek02 et krenek03
Le temps de connexion sur la machine.

Remarque :
Le temps d'exécution des programmes est limité a 3 heures. Pour exécuter des travaux de longue durée, les
systemes de batch (voir "Lancement des logiciels en batch") permettent d'outrepasser cette limite de temps.

§ WACHIMES INTERACTIVES
ril DEis & SddE

Hachine utilisatewra) Chafge &n %

a€f 1.2. Modifier la clé d'h6te SSH sous Linux

La clé d'hdte SSH du cluster de calcul est enregistrée par votre client SSH sur votre poste de travail. Il ne s'agit pas
de la clé utilisée pour authentifier l'utilisateur. Si la clé est renouvelée cbté serveur, il faudra la supprimer coté client

et enregistrer la nouvelle clé.

Pour supprimer l'ancienne clé, utiliser la commande ssh-keygen ou éditer manuellement le fichier
~/ . ssh/ known_host s :
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ssh-keygen -R ssh-ccub. u-bourgogne. fr

Une fois la clé supprimée, il vous suffit d'établir une nouvelle connexion et répondre "oui" pour ajouter la nouvelle clé.

Le client SSH peut afficher le "fingerprint" de la nouvelle clé, voici les empreintes des différentes clés utilisées sur le

cluster actuellement (juillet 2020) :

# format MD5

bb: ee: 1b: 2e: 3e: 48: 22: a9: 01: af : 92: f 2: 13: 30: 72: fd ssh-ccub. u- bour gogne
ff:a2:dc: 30: b9: de: b8: 48: dc: 4d: 76: 9b: 87: el: fb: 7c ssh-ccub. u- bour gogne
26:48: 16: 86: 6f: 7d: 5e: e4: 00: ab: c7: 12: 6d: 8b: Oe: 7¢c ssh-ccub. u- bour gogne
d7: b2: ec: Oa: d6: b6: 2f : 80: €9: 86: 98: Ob: 85: f 2: ¢2: 42 ssh-ccub. u- bour gogne

# format SHA256

EO0qt 4xuRi Kaqgt 3gyl WK20Ds4yCHO/ r VCTyDr ukz4 ssh-ccub.
| RHsB/ YMpl 01j DgWH 7i HOWAi FuQmxeqr phX8+Gh9Ug ssh-ccub.
CuUTR3s0zsa4l vUEpDH Zj +n06XGzTD1m uPW/gDal | ssh- ccub.
v3EYHPi gkQkt Bel BK46bJH r k331 j j KOTj ZkQbS2Zj A ssh-ccub.

u- bour gogne. fr
u- bour gogne. fr
u- bour gogne. fr

u- bour gogne. fr

fr (DSA)
fr (ECDSA)
fr (ED25519)
fr (RSA)

(DSA)

( ECDSA)
(ED25519)
(RSA)

a€ . .
%. (Zonnexmn avec SSH sous Windows

F  Télécharger Puitty.

Lancer putty :

* dans le menu Session

¢ Host Name : ssh-ccub.u-bourgogne.fr
* Port: 22

» Connection type : SSH

* puis cliquer sur : Open
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oEes

Category

Dty
Prezey
Tieinet

S5H

RN

Trarsdstion F

Bamc options for your PuTTY sesmon
Specify the destination you want tn connedt io
Hest Harw ko [P ackdvems| [Pant
sah-coul. u-bourgogne.fr | 22
Conneciion tpe:

Baw Tanet O Regn @ 55H Sanal
Lad. saave or dedele & sorsd sesmon
Saapd e

Defaull Sefiings Load
Saye
Lnietn
Closse pincow on ad

L] Hever & Uny on clean et

—rem—

*  entrez votre login
*  entrez votre mot de passe

a€f 2.2. Modifier la clé d'hGte SSH avec Putty

La clé d'hdte SSH du cluster de calcul est enregistrée par votre client SSH sur votre poste de travail. Il ne s'agit pas
de la clé utilisée pour authentifier l'utilisateur. Si la clé est renouvelée cbté serveur, il faudra la supprimer cété client

et enregistrer la nouvelle clé.

Si la clé d'hbte a été modifiée, Putty va vous le signaler et vous proposer de la mettre a jour lors de la connexion, il

suffit de répondre "Oui" :

PuTTY Secunty Alert

WARMING - POTENTIAL SECURITY BREACH!

Thie rereer's host bey does not ratch the ane PuTTY hag
cached i the registny. Thiz mean: that either the

server administrator has changed the host key, oryou
have actually connected to another computer pretending
o be the server,

Thie riew 15hi-2d 25519 key fingerprint iz

ssh-ed23519 256 260481 G:BEEH: Td: e e d: 00-aboc 721 2: 6 Bl D T
Hoyou were expecting this change and trust the new key,
it e to update PuTTY s cache and continue connecting,
H wou want to camy on connecting but without updating
the cache, hit No.

Hyau want to abandon the connection completely, hit
Cancel, Hithing Carcel 14 the ONLY guarantesd safe
chaice.

Le client SSH peut afficher le "fingerprint" de la nouvelle clé, voici les empreintes des différentes clés utilisées sur le

cluster actuellement (juillet 2020) :

# format MD5

bb: ee: 1b: 2e: 3e: 48: 22: a9: 01: af : 92: f 2: 13: 30: 72: fd ssh-ccub. u- bour gogne. fr (DSA)
ff:a2:dc:30: b9: de: b8: 48: dc: 4d: 76: 9b: 87: el: fb: 7c ssh-ccub. u- bourgogne. fr ( ECDSA)
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26:48: 16: 86: 6f: 7d: 5e: e4: 00: ab: ¢7: 12: 6d: 8b: Oe: 7c ssh-ccub. u- bourgogne. fr (ED25519)
d7: b2: ec: Oa: d6: b6: 2f : 80: €9: 86: 98: Ob: 85: f 2: ¢2: 42 ssh-ccub. u- bour gogne. fr (RSA)

# format SHA256
EOM0qt 4xuRi Kaqt 3gyl WK20Ds4yCHO/ r VCTyDr ukz4 ssh-ccub. u- bour gogne. fr ( DSA)
| RHsB/ YMpl 01j DgWH 7i HOWA FuQrxeqr phX8+Gh9Ug ssh-ccub. u- bour gogne. fr ( ECDSA)

CuUTR3s0zsa4l vUEpDH Zj +n06XGz TD1m uPW/gDal | ssh-ccub. u- bour gogne. fr (ED25519)
Vv3EYHPi gkQkt Bel BK46bJH r k331 j j KOTj Zk@QS2Zj A ssh-ccub. u- bour gogne. fr (RSA)

Se connecter sans taper son mot de passe

a€
1. éous Linux / MacOS

Pour se connecter a une machine du centre sans avoir a taper le mot de passe il faut :

#  Générer une clé publique en tapant dans le terminal de votre ordinateur :

cd ~/.ssh

ssh-keygen -t rsa

Generating public/private rsa key pair.
Enter file in which to save the key (/hone/nom .ssh/id_rsa):
Enter passphrase (enpty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /hone/ noni.ssh/id_rsa.
Your public key has been saved in /home/ nom .ssh/id_rsa. pub.
The key fingerprint is:
ab: 10: 6f: f5:60:f2:fe:tr:ab: 3c:58:ch: 32: 31: fe: 1e

deux fichiers vont étre générés la clé publique i d_rsa. pub et la clé privée id_rsa

*  Se connecter & une machine du centre de calcul
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®  Ouuvrir le fichier ~/ . ssh/ aut hori zed_keys

nedit ~/.ssh/authorized_keys

*  Copier le contenu de la clé publique i d_rsa. pub de votre ordinateur & la fin du fichier ~/ . ssh/ aut hori zed_keys de
votre machine de connexion.

Vous pouvez maintenant vous connecter sans avoir a taper votre mot de passe.

%ﬁgous Windows

#  Générer une clé publique

** Pour générer une clé publique il faut utiliser PuttyGen

Help

N key.

Actiona

Generate & public/privale key pair | Generate

Load an exssting private key file Load

Save the generated key

Farameters

Type of key to generate:
S5H-1 (RSA) @ SSH-2RSA S5H-2 DSA

Mumber of bits in a generated key 2048

** \Vérifier que SSH-2 RSA est bien coché

** Cliquer sur Generate et bouger la souris (si la souris arréte de bouger le chargement s'arréte)
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Kay
Please generate some randomness by moving the mouse over the blank area.
Actions
Generate a public/private key pair Generate
Load an existing prvate key file Load
Save the generated key Save publc key Sawve private key
Farameters
Type of key to generate:
55H-1 (RSA) @ 55H-2 R5A 55H-2 D5A
MNumber of bits in a generated key: 2048

** Enregistrer la clé privée sur votre ordinateur en cliquant sur "save private key"

** Copier le contenu de la clé publique

KruchdMozJVY&H

Hepb=LILZP

Ar =
+L8CZ.Ia g Yh\feOp |25 54l KICLXKcJ B S/BOq 20sin o Fidv D Bipflcric hvupFZKG 342
wuVQcCPgk DUEFF4e YMSSE Y ZrBVORY Ug AuidUrRuV:gb DE7Cid4Gannz0 545/EkPM
2INHavBH5Cpvw IMdiphgHGEb 52050 AxMJozNaKLeN FOrAguESTAGREW==

TZ8k+pn

+ [

** Se connecter a une machine du centre de calcul

** Quuvrir le fichier ~/ . ssh/ aut hori zed_keys en tapant :

nedit ~/.ssh/authorized_keys

rsackey-20141217

Ky fingempeint: sshma 2048 40:34:5003:23: 80 33:20-97:09:23:53:36:01:21:40
Key comment.: makey-20141217

Ky passphrase:

Corffirm passphrase:

Actions

e ——
Load an exdsting private key file
Save the generated key | savesublickey || Savepmvatekey |
Farameters

Type of key to generate:

©) 55H-1 RSA) @ 5SH-ZR3SA 7 55H-2 DSA

Humber of bits in a generated key 2048
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coller la clé publique a la fin du fichier
#  Associer la clef privée au profil de Putty

** Quvrir Putty

Basic options for your PuTTY session
Specify the destination you want Lo connect to
Host Name (or IP address) Port
krenek 2001 u-bourgogne fr 22
Connaction type:
(©)Raw () Tednet © Rlogin @ SSH (O Serial
Load, save or delete a stored session

krenek 2001

Close window on exdt:
) Mways () Mever

Options controling SSH authertication

[7] Bypass authentication entinely (SSH-2 only)
[¥] Display pre-authentication banner (S5H-2 anly)
Puthertication methods

[] Attempt authentication using Fageant

[T Attemet T1S or CrypteCard auth (SSH-1)

[] Attempt “keyboardinteractive” auth (S5H-Z)
HAuthentication parameters

[] Allew agent forwarding

[ Allow attempted changes of usemame in S5H-2
Private key file for authentication:
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** Charger la clé privée enregistrée sur l'ordinateur en cliquant sur "Browze..."

Options controling SSH authentication

[7] Bypass authentication entinely (SSH-2 only)

¥ Display pre-authentication banner (SSH-2 only)
PAuthentication methods

[] Attempt authentication using Fageant

[T Attemgt TIS or CryptoCard auth (SSH-1)

[] Attempt “keyboardinteractive” auth (S5H-2)

Authentication parsmeters
[] Allew agent forwarding
[ Allow attempted changes of usemame in S5H-2

Private key file for authentication:

- | Basic options for your PuTTY session
Specify the destination you want to connect to

Host Name {or IP address) Port
krenek 2001 ubourgogne fr 2
Connection type:

©) Raw () Telnet ©) Rlogin @ SSH () Serial

Load, save or delete a stored session
Saved Sessions

krenek 2001

Default Settings
cobainsp-sm 1.p ubourgogne fr
krenek 2001

krenek 2002
krenek 2003

e

Hek

Closa window on axdt:
() Mways () Never @ Only on clean exit

[ Open ][ Cancel

Vous pouvez maintenant vous connectez sans taper votre mot de passe.
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